Zalqcznik nr 3 do Zargzenia Nr 31/2011
Wajta Gminy Ostrowice
z dnia 20 lipca 2011 r.

INSTRUKCJA
ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM

StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY OSTROWICE

8§ 1. Definicje:

1)
2)

3)

4)

5)

6)

7)

8)

9)

urzad — naley przez to rozumieUrzad Gminy Ostrowice;
administrator danych — Wojt Gminy Ostrowice;

administrator bezpieczaistwa informacji (ABl) — pracownik urzdu lub inna
osoba wyznaczona do nadzorowania przestrzeganal zashrony okrdonych
w niniejszym dokumencie oraz wymagav zakresie ochrony wynikajych
Z powszechnie obowazujacych przepiséw o ochronie danych osobowych;

administrator systemu informatycznego (ASI) — to osoba odpowiedzialna
za funkcjonowanie systemu informatycznegogdtzoraz stosowanie technicznych
I organizacyjnyctsrodkéw ochrony;

uzytkownik systemu — to osoba upowaiona do przetwarzania danych
osobowych w systemie informatycznym ¢om. Uzytkownikiem mae by
pracownik urzdu, osoba wykongga prag¢ na podstawie umowy zlecenia lub
innej umowy cywilno prawnej, osoba odbywaeg sta w urzdzie, wolontariusz;

identyfikator u zytkownika — ciag znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikagych osok upowaniona do przetwarzania danych
osobowych w systemie informatycznym,;

hasto — ciag znakéw literowych, cyfrowych lub innych, znanydymie osobie
uprawnionej do pracy w systemie informatycznym;

uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja dekizaoe]
tozsamdci podmiotu;

integralnos¢ danych — wiasciwosé zapewniaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

10)poufnosé danych — wiasciwos¢ zapewniajca, ze dane nie g udostpniane

nieupowanionym osobom.



8 2. Procedury nadawania uprawni@ do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym zwanym dalej systemem ar wskazanie
osoby odpowiedzialnej za te czynrsai:

1)

2)

3)

4)

5)

6)

7)

8)

uprawnienia do przetwarzania danych osobowych nadaw g przez
administratora danych na wniosek kierownika seiaej komorki organizacyjnej
lub pracownika zatrudnionego na samodzielnym stastaw Uprawnienia dotyez
zaréwno danych osobowych gromadzonych w systemfiernmatycznym, jak
réowniez w tradycyjnych zbiorach papierowych. Wzo6r updénienia stanowi
zalgcznik Nr 1do instrukcji zargzdzania systemem informatycznymajaym do
przetwarzania danych osobowych w ttizie Gminy Ostrowice;

zgoda na prac w systemie informatycznym jest wymagana ztakdla
uzytkownikow, ktdrzy nie przetwarzapganych osobowych;

wprowadza s rejestr upowaznien i 0s6b zatrudnionych przy przetwarzaniu
danych osobowych oraz oséb pracych w systemie, ktérego wzor stanowi
zalgcznik Nr 2do instrukcji zarazdzania systemem informatycznym saym do
przetwarzania danych osobowych w ttizie Gminy Ostrowice;

rejestr prowadzony jest przez administratora bezghstwa informacji w postaci
elektronicznej oraz papierowej;

uprawnienia o ktérych mowa w pkt 1 wydawang 1a czas zatrudnienia
w Urzedzie Gminy Ostrowice;

uzytkownikdw systemu tworzy oraz usuwa za zgoadministratora danych,
administratora bezpiecastwa informacji lub osoby przez niego upawmnej;

osoby, ktére zostaly upowmione do przetwarzania danych osobowych,
Sa obowhzane zachowaw tajemnicy te dane oraz sposoby ich zabezpieazeni

kazdy pracownik Urzdu Gminy Ostrowice podpisze&wiadczenie, ktérego wzor
stanowi zalgcznik Nr 3 do instrukcji zarzdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wddeze Gminy Ostrowice.

§ 3. Stosowane metody &rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem:

1)

2)

3)

4)

kazdy wytkownik systemu dopuszczony do pracy przy przetaiu danych
osobowych powinien posiaél@drcbny, jednoznacznie identyfikagy pracownika
login;

wprowadza & obowihzek uwierzytelnienia wlasnego loginu poprzez poeani
hasta;

zmiarg hasta naley dokonywa nie rzadziej ni co 30 dni;
hasto skiada sico najmniej z 8 znakow, musi zawiénaate i wielkie litery oraz

cyfry lub znaki specjalne;
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5)

6)

7)

8)

9)

poczatkowe hasto dogpu ustala i z administratorem bezpieadmtwa informaciji,
a nastpnie wytkownik systemu samodzielnie zmienia je przyyaiu
odpowiednich nargzi informatycznych,;

dane osobowe gromadzone wylacznie na macierzy dyskowej. Zabranig si
gromadzenia danych osobowych na innycénilach danych,;

w uzasadnionych przypadkach, za zgocdministratora bezpiecistwa

informaciji, dane osobowe moa przetwarzapoza serwerem;

tworzy sk rejestr zewsgtrznych nénikdw informaciji na ktérych przetwarzang s
dane osobowe;

rejestr o ktébrym mowa w pkt 8 prowadzi administrdiezpieczastwa informacji;

10)za zabezpieczenie danych osobowych przechowywamychtradycyjnych

rejestrach papierowych odpowiaglgpracownicy zatrudnieni na samodzielnych
stanowiskach i kierownicy wéaiwych komorek organizacyjnych.

§ 4. Procedury rozpocgcia, zawieszenia i zakéczenia pracy przeznaczone dla
uzytkownikéw systemu:

1)

2)

3)

4)

5)

logowanie do systemu naptije po podaniu identyfikatora oraz hasta gost

uzytkownik systemu jest odpowiedzialny za zabezpieeze danych
wyswietlanych przez system przed osobami nieaoyaqi uprawnid;

zawieszenie pracy polega na opuszczeniu stanowisi@y bez wylogowania i
I jest dopuszczalne tylko w przypadku pozostanjowieszczeniu;

zabrania & opuszczania stanowiska pracy bez wnmgszego wylogowania
z systemu z zastrzeniem pkt 3;

zakaczenie pracy polega na wylogowanig sisystemu i wyczeniu komputera.

8 5. Procedury tworzenia kopii zapasowych zbioréw ahych oraz programéw i narzdzi
programowych stiacych do ich przetwarzania.

1. Archiwizacja zbiorow danych osobowych znapyjch s¢ na macierzy dyskowej
wykonywana jest co najmniej jeden raz w tygodnizapisywana na zewtrzne
elektroniczne naniki informacji;

2. Kopie danych o ktorych mowa w ust. 1 wykonuje adstrator systemu
informatycznego lub osoba przez niego upawana.

8 6. Sposotb, miejsce i okres przechowywania elektriaznych nagnikéw informacji oraz
kopii zapasowych:



1) dane o ktérych mowa w 8§ 5 ust. 1 zapisywaneasmacierze dyskowe;

2) nosniki z danymi przechowywane, sv Urzedzie Gminy Ostrowice w pokoju nr 1,
w szafie do ktérej wyiczny dosgp ma administrator bezpieadmgwa informacji,
administrator systemu informatycznego lub osobazpriego upowaiona,

3) kopie danych o ktorych mowa w § 5 ust. 1 nadpisigev przypadku kaczacej
si¢ wolnej przestrzeni dyskowej ha macierzy;

4) urzadzenia, dyski lub inne elektroniczne $niki informacji, zawierajce dane
osobowe, przeznaczone do:

a) likwidacji — pozbawia s wczeniej zapisu tych danych,
a w przypadku gdy nie jest to alove, uszkadza si mechanicznie
w sposo6b uniemidiwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przeta@iezdanych —
pozbawia s wczeniej zapisu tych danych, w sposob
uniemaliwiajacy ich odzyskanie,

c) naprawy — pozbawia siwczeniej zapisu tych danych w sposob
uniemaliwiajacy ich odzyskanie albo naprawia; ¢ pod nadzorem
osoby upowznionej przez administratora danych osobowych;

5) urzadzenia i néniki zawierapce dane osobowe, przekazywane poza obszar
przetwarzania danych zabezpieczee sk sposOb zapewnig@y poufndgé
I integraln@¢ tych danych.

8§ 7. SposoOb zabezpieczenia systemu przed dzialalcig oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dogpu do systemu informatycznego:

1) system obejmuje siochrom antywirusow polegajca na skanowaniu serwerow
oraz stacji roboczych programem antywirusowym;

2) skanowanie serwerOw wykonywane jest co nhajmniej naz tygodniu
przez administratora systemu informatycznego lubob@s przez niego
upowaniona;

3) skanowanie stacji roboczych wykoaugh uzytkownicy;
4) uzytkownicy systemu maj rowniez obowihzek skanowania kalego
zewretrznego elektronicznego fwika informacji, a take plikébw danych

pobieranych z zasobow sieci Internet oraz otrzyrolany poczcie elektronicznej;

5) w celu zabezpieczenia systemu przed ingesenczewntrz, systemy posiadaj
wtaczonesciany ogniowe;

6) przed utraf danych spowodowanawarh zasilania lub zakiéceniami w sieci
zasilapcej system jest chroniony zasilaczami awaryjnyni? 8)

7) kazda jednostka komputerowa jest zabezpieczona hatdeBiOS-a.
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8 8. Informacje o odbiorcach, w rozumieniu art. 7 jt. 6 ustawy o ochronie danych
osobowych, ktorym dane osobowe zostaly udgpnione, dacie i zakresie tego
udostepnienia:

1)

2)

3)

tworzy sk centralm ewidencg udostpniania danych prowadzenw formie
elektronicznej oraz papierowej, ktéra w szczegédhopowinna zawiera co
najmniej nasfpujace pola: nazwa odbiorcy, data udgstienia, zakres
udostpnienia;

ewidencg, o ktorej mowa w pkt 1 prowadzi administrator bezpeistwa
informaciji;

kierownicy komorek organizacyjnych pracownicy priacy na samodzielnych
stanowiskach & zobownzani do tego, aby o fakcie udgghiania danych
infformowa  administratora  bezpieczg#twa informacji, ktory dokonuje
odpowiednich zapiséw w ewidencji o ktérej mowa w pk

8 9. Procedury wykonywania przegidow i konserwacji systemow oraz nénikow
informacji stuzacych do przetwarzania danych:

1)

2)

3)

4)

przeghdy i konserwacje systemu oraz $nikow informacji stiacych do
przetwarzania danych madgy¢ wykonywane jedynie przez osoby posiadaj
upowanienie wydane przez administratora danych;

czynndci okreslone w pkt 1 mog by¢ wykonywane w obecrci osoby
upowanionej do przetwarzania danych osobowych;

tworzy sk ewidencg os6b upowznionych do wykonywania prac o ktérych mowa
w pkt 1;

ewidencg o ktorej mowa w pkt 3 prowadzi w formie elektramej i papierowej
administrator bezpiecastwa informacji. Ewidencja ta zawiera ngmtjace pola:
imi¢ i nazwisko, data, zakres wykonywanej czy§uno

8§ 10. Szczegolowe zasady korzystania ze sgwz komputerowego | systemow
informatycznych, poczty elektronicznej oraz Internagu okresla Regulamin Uzytkownika

Systeméw Teleinformatycznych Urgdu Gminy Ostrowice, ktdry stanowizalgcznik Nr 4
do Instrukcji zarzadzania systemem Informatycznym stiagcym do przetwarzania
danych osobowych w Urgdzie Gminy Ostrowice.



Zalgcznik Nr 1 do Instrukcji zarglzania
systemem informatycznym Zgicym

do przetwarzania danych osobowych
w Urzedzie Gminy Ostrowice

Ostrowice, dnia .......ccoccuvenn.... 20.... 1.

UPOWAZNIENIE Nr..coevenenne,

Na podstawie art. 37 ustawy z dnia 29 sierpnia 19@7ochronie danych osobowych
(t. j. Dz.U. z 2002 r. Nr 101, poz. 926 zzpdzm.)

(U] 0117z 74 0 = o PSPPSR
zatrudnion /-ego/ Na StANOWISKU ..........cceeeeiiiiiiiceeeeercene e

do przetwarzania danych osobowych oraz obstugiesystinformatycznego oraz udzen
wchodzcych w jego skiad, shacych do przetwarzania danych osobowych w¢drzre
Gminy Ostrowice.

Niniejsze upowanienie jest wane na czas zatrudnienia w jednostce.

Administrator Danych
Wojt Gminy Ostrowice

Wactaw Micewski



Zalgcznik Nr 2 do Instrukcji zagzania
systemem informatycznym Zgicym

do przetwarzania danych osobowych
w Urzedzie Gminy Ostrowice

Rejestr upowaznien i 0séb zatrudnionych przy przetwarzaniu danych
osobowych w Urzdzie Gminy Ostrowice.

. Data
Nr . | Imie i nazwisko Komorka_ nadania System
upowaz organizacyjna | ypowaz-
-nienia nienia
1/2012
2/2012
3/2012
4/2012
5/2012




Zalgcznik Nr 3 do Instrukcji zagzlzania
systemem informatycznym Zgicym

do przetwarzania danych osobowych
w Urzedzie Gminy Ostrowice

(nazwa komoérki organizacyjnej lub stanowiska)

OSWIADCZENIE

1. Oswiadczamze znam tré&c:

1) ustawy z dnia 29 sierpnia 1997 r. o ochronie dangsobowych (Dz.U.

z 2002 r. Nr 101, poz. 926 zp0 zm.);

2) rozporadzenia Ministra Spraw Wewtrznych 1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przekaaia danych osobowych oraz
warunkéw technicznych i organizacyjnych jakim pomynodpowiada urzdzenia

I systemy informatyczne stace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024);

3) Regulaminu Wytkownika Systemow Teleinformatycznych Wdou Gminy

Ostrowice.

( podpis pracownika) (podpis zimno w obecngxi)



Zalgcznik Nr 4 do Instrukcji zarglzania
systemem informatycznymzfoym

do przetwarzania danych osobowych
w Urzedzie Gminy Ostrowice

REGULAMIN U ZYTKOWNIKA SYSTEMOW TELEINFORMATYCZNYCH
URZDU GMINY OSTROWICE

§ 1. Zasady korzystania ze spktu komputerowego i systemow informatycznych:

1) uzytkownik zobowazany jest do bezterminowego zachowania w tajemnicy
informacji, ktorych ujawnienie mogtoby nara®racodawe na szkod;

2) tworzenie kont w systemach, nadawanie, modyfikacgg usunjcie uprawnid,
instalacja lub  deinstalacja  oprogramowania, grupowanstalacja
lub deinstalacja, wydanie lub przekonfigurowaniezgip odbywa si na wniosek
osoby zainteresowanej. Wnioski realizowanepszez Administratora Systemu
Informatycznego;

3) sprzt komputerowy oraz zainstalowane na nim oprogranmisygakie zostato
oddane #ytkownikowi w okresie jego pracy jest wykorzystywaltylko do
celéw stizbowych;

4) uzytkownik dba o powierzony mu spitzoraz chroni go przed szkodliwym
wptywem warunkéw zewgirznych;

5) uzytkownik zabezpiecza w miar posiadanych mdiwosci sprzt przed
kradzieza;

6) hasta aytkownikdéw do systemow podlegapastpujacym zasadom:
a) hasto sktada giz minimum 8 znakdw, przy czym zawiera wielkie itena
litery, oraz cyfry lub znaki specjalne,
b) hasto musi by zmieniane minimum co 30 dni,
c) kolejne hasta muazvyc rézne,
d) hasta nalgy przechowywaw sposob gwarantagy ich poufngc,
e) zabrania si udostpniania haset innym osobom;

7) zabrania si tworzenia haset na podstawie:
a) cech i numerdw osobistych (np. dat urodzenia, initios),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwagzx
c) identyfikatora aytkownika,
d) innych haset fatwych do odgadnia.



8) uzytkownicy nie mog udostpnia¢ innym osobom indywidualnych
identyfikatoréow (nazwa iytkownika, token, karta inteligentna i inne dane
umazliwiajace uwierzytelnienie);

9) uzytkownik zobowizany jest przestrze§a zasady ,czystego biurka”
I ,czystego ekranu”. Stosowanie tych zasad sprowadzlo:

a) schowania wszystkich dokumentéw, snikdw danych, zwizanych
z informacjami chronionymi w miejsce niedgste dla innych oséb
po zakdczeniu pracy,

b) odchodzc od stacji roboczej, aytkownik blokuje komputer
uniemaliwiajac zalogowanie gido systemu osobie nieuprawnionej,

c) konczac prae uzytkownik zamyka wszystkie aplikacje, wylogowuje
si¢ z systemu i wycza komputer;

10)zabrania s« uzytkownikom uruchamia (w tym aplikacji przenénych
ang. portable) i instalowa na sprzcie stzbowym jakiegokolwiek
oprogramowania. Instalacji oprogramowania dokonAgaministrator Systemu
Informatycznego, na podstawie pisemnych wnioskow;

11)zabrania s uzytkownikom:

a) omijania mechanizmow kontroli (npzywania serwerow proxy),

b) testowania wdrgonych zabezpiecze

c) skanowania umdzen sieciowych, serwerOw oraz stacji roboczych pod
katem badanidawiadczonych ustug,

d) wytaczania programoéw uruchamianych automatycznie prigrcige
systemu,

e) odinstalowania programow,

f) przylaczania i uytkowania prywatnego spgti, w tym uywania
prywatnych nénikow danych,

g) podejmowania jakichkolwiek prob ingerencji w sgrkomputerowy,
poza czynnfciami zwhzanymi z codziernneksploatag;

12)wazne pliki naley przechowywé w wyznaczonych folderach na serwerach,
ktGre gwarantuj bezpieczastwo danych;

13)za bezpieczestwo danych przechowywanych lokalnie na komputedgowiada
uzytkownik;

14)zabrania s przechowywania na smuae stebowym gier oraz plikdw
multimedialnych np. filméw, obrazéw,zdickdw nie zwazanych z zadaniami
stuzbowymi;
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15)na sprzcie komputerowym instaluje gioprogramowanie do ifgiowe] jak
i jakosciowej kontroli wytkownikow, ktore stosuje siw celu okresowej kontroli
wykorzystania sprgu stuzbowego przez xytkownikéw;

16)w przypadku w#ywania zewrtrznych ndnikbw danych na stacji roboczej
uzytkownik wczéniej wykonuje skanowanie programem antywirusowym
wszystkich danych na &oiku;

17)w przypadku gdy ytkownik wykryje zainfekowane dane niezalée odzrodia
(np. strona internetowa, zaknik poczty elektronicznej, dane na s$niku)
bezzwtocznie powiadamia o tym fakcie Administrator&ystemu
Informatycznego;

18)zabrania s uzytkownikom samodzielnego przenoszenia i podania sprau
teleinformatycznego madzy stanowiskami pracy. Czynfw te wykonuje
Administrator Systemu Informatycznego;

19)konczac s$wiadczenie pracy dla Pracodawcyzytkownik ma obowizek
przekaza wszystkie dane (dokumenty papierowe, pliki orameinposiadane
informacje) zwazane z wykonywanymi zadaniami showymi przetagonemu.

8 2. Zasady korzystania z poczty elektronicznej:

1)

2)

3)

4)

nadzoér i opiek technicza nad systemem poczty elektronicznej sprawuje
Administrator Systemu Informatycznego. zytkownik zobowazany jest do
sprawdzania wiasnej skrzynki poczty elektronicznej;

poczta elektroniczna jest wykorzystywana tylko étw stuzbowych;

zabrania s rozsytania m.in.:

a) ogtoszé komercyjnych,

b) tzw. tancuszkdédw szogcia (listow, ktére wykorzystyp elementy
socjotechniki generaj niepazadany ruch na serwerach poczty
elektronicznej),

c) tresci wulgarnych,

d) materiatow erotycznych,

e) tresci niezgodnych z obowkujacymi przepisami prawa,

f) tresci  prawem chronionych bez odpowiedniego zabezpreaze
np. szyfrowanie;

korespondencja, ktdrprzechowuje i dostarcza system pocztowy jest vokasn
Pracodawcy;

11



5) pracodawca w celach dowodowych oraz bezpigstmea systemoéw ma prawo do
kontroli skrzynek pocztowychzytkownikdw. O wynikach kontroli powinien Idy
poinformowany aytkownik;

6) nie naley otwier& linkdw oraz zajcznikbw poczty elektronicznej zerodet
niewiadomego pochodzenia;

7) w przypadku dogpu do poczty elektronicznej z sieci Internet agl@rzeczyta
uwaznie pojawiagce st w przeghdarce komunikaty o alertach bezpietsteva
i nigdy nie ignorowa ostrzeen;

8) nie zaleca si logowania do systemOw poczty elektronicznej z kotepw
dostpnych publicznie (np. kafejki internetowe);

9) skrzynki pocztowe posiadapgraniczon wielkos¢. Uzytkownik zobowazany jest
do okresowej archiwizacji wiadorbd.

§ 3. Zasady korzystania z Internetu:

1) Uzytkownicy korzystaj z dostpu do Internetu tylko w celach shwowych;

2) praca w sieci Internet nie m® zagraa¢ bezpieczéstwu systemow
informatycznych;

3) Pracodawca e wprowadzt kategoryzag  stron internetowych
oraz zablokowadostp do wybranych kategorii;

4) Odblokowanie witryny internetowej me nasipi¢ na pisemny wniosek kierownika
komorki organizacyjnej lub pracownika prageggo na samodzielnym stanowisku;

5) Zabrania si:

a) wykorzystywania sieci Internet w sposéb, ktory nibdgtnarazé
Pracodawe na utra¢ dobrego imienia,

b) pobierania oprogramowania (w tym, w wersjach daryahy,
nie zwhzanego z wykonywanymi obogdkami stizbowymi,

c) podhczania sieci Internet do fizycznie odseparowanyebi,s

d) udostpniania hcza internetowego dostarczonego przez Pracogawc
innym osobom bez zgody Pracodawcy oraz AdministaatBystemu
Informatycznego,

e) instalowania urzdzer udostpniajcych Internet na speeie Pracodawcy
bez zgody Pracodawcy oraz Administratora Systerfarimatycznego.
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