Zalgcznik nr 2 do Zargdzenia Nr 31/2011
Wojta Gminy Ostrowice
z dnia 20 lipca 2011 .

POLITYKA BEZPIECZE NSTWA
PRZETWARZANIA DANYCH OSOBOWYCH W URZ EDZIE GMINY OSTROWICE

W celu zabezpieczenia danych gromadzonych i przeamgch w Urgdzie Gminy
Ostrowice oraz jego systemie informatycznym, a wzegolndci w celu ochrony danych
osobowych, wprowadzagsokreslone w niniejszym dokumencie zasady bezpiéstea.

8 1. Definicje
1) urzad - nalery przez to rozumieUrzad Gminy Ostrowice;

2) administrator danych — Wéjt Gminy Ostrowice;

3) administrator bezpieczastwa informacji (ABI) — pracownik urzdu lub inna osoba
wyznaczona przez administratora danych do nadzamewarzestrzegania zasad
ochrony okrélonych w niniejszym dokumencie oraz wymaga zakresie ochrony
wynikajacych z powszechnie oboaziujacych przepisbw o0 ochronie danych
osobowych;

4) administrator systemu informatycznego (ASI) — to osoba odpowiedzialna za
nadzorowanie i utrzymanie systemu informatycznegaedu oraz stosowanie
technicznych i organizacyjnyainodkéw ochrony;

5) uzytkownik systemu— to osoba upowaiona do przetwarzania danych osobowych w
systemie informatycznym wgdu. Uzytkownikiem mae by pracownik urzdu, osoba
wykonujaca pra¢ na podstawie umowy zlecenia lub innej umowy cywifsrawnej,
osoba odbywafa sta w urzdzie, wolontariusz;

6) identyfikator uzytkownika — ciag znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikagych o0sok upowaniona do przetwarzania danych
osobowych w systemie informatycznym;

7) hasto — ciag znakéw literowych, cyfrowych lub innych, znanydymie osobie
uprawnionej do pracy w systemie informatycznym,;

8) uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja dekieainej tazsamdaci
podmiotu;

9) rozliczalnos¢ — wiasciwos¢ zapewniaggca,ze dziatania podmiotu mady¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi;

10)integralnos¢ danych — wiasciwosé zapewniajca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;



11)poufnosé¢ danych — wiasciwos¢ zapewnigica, ze dane nie $ udosgpniane
nieautoryzowanym osobom, podmiotom lub procesom.

§ 2.Polityka bezpieczAstwa okresla:

1) wykaz budynkoéw oraz pomiesza@zéworzacych obszar, w ktdorym przetwarzang s
dane osobowe;

2) instrukcg postpowania w przypadku naruszenia ochrony danych asptio

3) wykaz zbiorow danych osobowych wraz ze wskazaniengraméw zastosowanych
do przetwarzania tych danych;

4) opis struktury zbioréow danych wskazaych zawartéci poszczegolnych pdl
informacyjnych i powdzania medzy nimi;

5) sposob przeptywu danych pagdzy poszczegdllnymi systemami;

6) okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych.

§ 3. Obszar przetwarzania danych osobowych.

1. Miejscem przetwarzania danych osobowyehpsmieszczenia pracy komorek
organizacyjnych Urgdu Gminy Ostrowice znajdage s¢ na pierwszym girze budynku
Urzedu Gminy Ostrowice, Ostrowice 6 oraz pokdj nr - @dchiwum) znajdujcy Sk
w piwnicy Urzdu Gminy Ostrowice, Ostrowice 6;

2. Kopie zapasowe zawiesgp zbiory danych osobowych przechowywanews Urzedzie
Gminy Ostrowice w pokoju nr 1.

8 4. Instrukcja postepowania w przypadku naruszeniaochrony danych osobowych.

1. Instrukcja okréla tryb posgpowania w sytuacji naruszenia ochrony danych osgbbw
gromadzonych i przetwarzanych zaréwno w zbioracformatycznych, jak iw zbiorach
w wersji papierowej. Instruk¢jstosuje si takze w przypadku, gdy stwierdzono naruszenie
zabezpiecze sprztu informatycznego, sieci komputerowej i zabezpe®ia pomieszcze

w ktérych przetwarzaneyslane osobowe.

2. Przez naruszenie ochrony danych osobowych rezsimniezgodne z przepisami ustawy
o ochronie danych irozpadzen wykonawczych, przetwarzanie danych (zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmiejporaz usuwanie (zmiana lub taka
ich modyfikacja, ktora nie pozwoli na ustaleniesamdci osoby, ktérej dane dotygyr

3. Osobami bezgoednio odpowiedzialnymi za zgogla prawem ochrandanych osobowych
i ich zabezpieczenies

a) pracownicy upowanieni do przetwarzania danych osobowych,

b) kierownicy komérek organizacyjnych,
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c) administrator bezpiecastwa informacji — w przypadku naruszenia systemow
informatycznych.

4. Kazdy pracownik Urzdu, ktéry stwierdzi lub podejrzewa naruszenie oofiralanych
osobowych w systemie informatycznym, powinien:
a) powstrzymési¢ od rozpoczcia lub kontynuowania jakiejkolwiek czyném lub pracy
mogacej spowodowazatarciesladow ladz dowodow naruszenia,
b) podp¢, stosownie do zaistniate] sytuacji, niedhe dziatania celem zapobania
dalszym zagrzeniom, ktére mog skutkowa& naruszeniem danych osobowych,
c) niezwtocznie powiadorai o zdarzeniu przefmnego, a gdy dotyczy to danych
utrwalonych w zbiorach informatycznych administratbezpieczgstwa informaciji.

5. Administrator Bezpiechstwa Informacji, ktory stwierdzit lub uzyskat infoacg
wskazujca na naruszenie ochrony tej bazy danych zobpaviy jest do niezwtocznego:
a) zarejestrowania zgtoszenia w odpowiednim rggestdnotowujc wszelkie informacje
i okoliczndéci zwiagzane z danym zdarzeniem, a w szczegd@indoktadny czas uzyskania
informacji o naruszeniu ochrony danych osobowydh samodzielnym wykryciu tego
faktu, dane osoby zgtaszegj, dat i godzire zgtoszenia oraz jego tie
b) jezeli zasoby systemu na to pozwalayvygenerowania i wydrukowania wszystkich
dokumentow i raportéw, ktore mggpomoc w ustaleniu wszelkich okoliczod
zdarzenia, opatrzenia ich dafpodpisania,
c) przystapienia do zidentyfikowania rodzaju zaistnialegorzéaia, w tym do okidenia
skali zniszcz&, metody dosfpu osoby niepowotanej do danych itp.,
d) podgcia odpowiednich krokéw w celu powstrzymania lulvasgczenia dogpu osoby
niepowotanej, zminimalizowania szkod izabezpie@eprzed usurciem sladow
naruszenia,
e) chronienia danych, w tym gaizy innymi:
— fizycznego odiczenia urzdzen, ktére mogty umaliwi ¢ dostp do bazy danych osobie
niepowotanej,
— zablokowanie stacji roboczej zZtkownika podejrzanego o naruszenie ochrony
danych,
— zmiare hasta na koncie tytkownika, poprzez ktérego uzyskano nielegalny gmwst
w celu uniknécia ponownej proby uzyskania takiego a@pst,
f) przeanalizowania stanu systemu informatycznegocelr potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osolobyy
g) przywrdocenia normalnego dziatania systemu, pzym, jezeli nasapito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii aya] z zachowaniem wszelkich
srodkéw ostranosci mapcych na celu unikectie ponownego uzyskania dgsti przez
osolg nieupowaniona, ta sana drog.

6. Po przywrdceniu normalnego stanu bazy danychbawsgch naley przeprowadz
szczegOtow analiz w celu okrélenia przyczyn naruszenia ochrony danych osobowviyih
podejrzenia takiego naruszenia, oraz przs@d@h¢ kroki mapce na celu wyeliminowanie
podobnych zdarzew przyszigci.

7. Jeeli przyczym zdarzenia byt bid Uzytkownika systemu informatycznego, naje
przeprowadz szkolenie wszystkich osob biaych udziat w przetwarzaniu danych.



8. Jeeli przyczyny zdarzenia byta infekcja wirusem najeustalt zrodto jego pochodzenia
i wykona zabezpieczenia antywirusowe iorganizacyjne wydice powtdrzenie si
podobnego zdarzenia w przysao

9. Jeeli przyczym zdarzenia byto zaniedbanie ze stronyytdownika systemu naky
wyciagna¢ konsekwencje dyscyplinarne wynikeg¢ z kodeksu pracy oraz ustawy o ochronie
danych osobowych.

10. Administrator Bezpiecastwa Informacji sporglza z przebiegu zdarzenia raport, ktérego
wzor stanowi zajcznik nr 1.

11. Administrator Bezpiecastwa Informacji sporgiza raport ze stanu bezpietgiva
ochrony danych osobowych w W@dzie Gminy Ostrowice i przedktada go administrataro
danych raz na rok.

8 5. Wykaz zbiorow danych osobowych wraz ze wskaziam programow zastosowanych
do przetwarzania tych danych.

1. Za zbiér danych osobowych przetwarzanych wgdere Gminy Ostrowice uwa Sk:
1) dokumentagj papierovs (korespondencja, wnioski, deklaracje, itd.),

2) systemy informatyczne przetwarzania danych orangrpmowanie komputerowe
stuzace do przetwarzania informacji,

3) wydruki komputerowe.

2. Wykaz zbioréw danych osobowych przetwarzanych wetlizie Gminy Ostrowice
wraz z programami ssigcymi do przetwarzania ww zbiorow stanowi psza tabela.

Nazwa zbioru

S Zakres przetwarzanych
i miejsca

. Program w zbiorze danych o osobach
Lp. | przetwarzania obstugujacy
(numery
pomieszcza)
1. | Ewidencja Gmina 2 X - nazwiska i imiona X - NIP
podatnikow (ZETO X - imiona rodzicow 0 - miejsce pracy
Koszalin) X - data urodzenia O - zawod
(nr9) O - miejsce urodzenia [ - wyksztatcenie

X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu

O - inne: adresy posiadanychzytkowanych
gruntow, nieruchomei, lasow, (nr dz. ew.)




Ewidencja Gmina 2 X - nazwiska i imiona X - NIP
upomnié i (ZETO X - imiona rodzicow O - miejsce pracy
tytutow Koszalin) X - data urodzenia O - zawod
wykonawczych O - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
(nr 10) X - nr ewidencyjny PESEIX - nr telefonu
O - inne:
Zwrot akcyzy | Wytacznie w X - nazwiska i imiona X - NIP
dla rolnikéw postaci O - imiona rodzicow 0 - miejsce pracy
papierowej O - data urodzenia O - zawod
(nr9) O - miejsce urodzenia [ - wyksztatcenie
X - adres zam. lub pobytuT - seria i nr DO
X - nr ewidencyjny PESEIL - nr telefonu
O - inne:
Ptatnik UG Platnik X - nazwiska i imiona X - NIP
O - imiona rodzicow O - miejsce pracy
(nr 13) X - data urodzenia O - zawod
O - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytu - seria i nr DO
X - nr ewidencyjny PESEL] - nr telefonu
X - inne: - przynalenos¢ do NFZ
Ptace i Kadry | Wytacznie w X - nazwiska i imiona X - NIP
UG postaci X - imiona rodzicow X - miejsce pracy
(nr1,3,12) papierowej X - data urodzenia X - zawod
X - miejsce urodzenia X - wyksztatcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu
X - inne: - przynalenos¢ do NFZ
- numer konta bankowego
Rejestr decyzji 9 Wytacznie w X - nazwiska i imiona O - NIP
ustaleniu postaci O - imiona rodzicow O - miejsce pracy
warunkow papierowej O - data urodzenia O - zawod
zabudowy O - miejsce urodzenia [ - wyksztatcenie
X - adres zam. lub pobytu - seria i nr DO
(nr 4) O - nr ewidencyjny PESEIL - nr telefonu
X - inne: - oznaczenie nieruchokeo(nr dz. ew.)
Rejestr decyzji 9 Wytacznie w X - nazwiska i imiona O - NIP
ustaleniu postaci O - imiona rodzicow O - miejsce pracy
lokalizacji papierowej O - data urodzenia O - zawod
inwestycji celu O - miejsce urodzenia [ - wyksztatcenie
publicznego X - adres zam. lub pobytu - seria i nr DO
O - nr ewidencyjny PESEIL - nr telefonu
(nr 4) X - inne: - oznaczenie nieruchogeo(nr dz. ew.)




8. | Ewidencja Wytacznie w X - nazwiska i imiona X - NIP
gruntow postaci X - imiona rodzicow O - miejsce pracy
papierowej O - data urodzenia O - zawdd
(nr4,nr8inr9) O - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEL] - nr telefonu
X - inne: - dane o wspoiwdeicielach:
- hazwiska i imiona
- imiona rodzicéw
- adres zam. lub pobytu
- nr ewidencyjny PESEL
- NIP
- seriainr DO
9. | Rejestr Wytacznie w X - nazwiska i imiona O - NIP
dzierzawcow postaci O - imiona rodzicOw 0 - miejsce pracy
gruntéw oraz papierowej O - data urodzenia O - zawod
optat za O - miejsce urodzenia O - wyksztatcenie
uzytkowanie X - adres zam. lub pobytuT - seria i nr DO
wieczyste O - nr ewidencyjny PESEI - nr telefonu
(nr 8) O - inne:
10. | Ewidencja Wytacznie w X - nazwiska i imiona O - NIP
decyzji postaci O - imiona rodzicow O - miejsce pracy
ustalajcych papierowej O - data urodzenia O - zawod
jednorazow O - miejsce urodzenia [ - wyksztatcenie
optak z tytut X - adres zam. lub pobytuT - seria i nr DO
wzrostu O - nr ewidencyjny PESEL - nr telefonu
wartasci X - inne: - oznaczenie nieruchokeo(nr dz. ew.)
zbywalnej
nieruchomeci
(nr 8)
11. | Rejestr Wytacznie w X - nazwiska i imiona O - NIP
nabywcow postaci X - imiona rodzicow O - miejsce pracy
nieruchomeci papierowej O - data urodzenia O - zawdd

(nr 9)

O - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu

O - inne:




12. | Dowody SWDO (Wasko | K - nazwiska i imiona O0-NIP
osobiste S.A) X - imiona rodzicow O - miejsce pracy
X - data urodzenia O - zawod
(nr 6) X - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEL] - nr telefonu
X - inne:- nazwisko rodowe
- nazwisko rodowe matki
- kolor oczu
- wzrost
- ptec
- zdjecie
13. | Ewidencja SELWIN X - nazwiska i imiona O - NIP
ludncici (ARAM X - imiona rodzicow O - miejsce pracy
Warszawa) X - data urodzenia O - zawdd
(nr 6) X - miejsce urodzenia [ - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEI] - nr telefonu
X - inne: - pté
- stan cywilny
- data zawarcia magnstwa, zgonu
- data rozwgzania matenstwa
- obywatelstwo
- hazwiska i imiona poprzednie
- imig, nazwisko, nazwisko rodowe mahka
- hazwiska rodowe rodzicéw
- adres poprzedniego zameldowania
- obowhzek wojskowy
14. | Baza danych Wytacznie w X - nazwiska i imiona O - NIP
osobowych w | postaci X - imiona rodzicow X - miejsce pracy
postpowaniu papierowej X - data urodzenia O - zawdd
0 wykroczenia X - miejsce urodzenia [ - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
(nr5) X - nr ewidencyjny PESEIX - nr telefonu
O - inne:
15. | Rejestr Wytacznie w X - nazwiska i imiona O - NIP
Swiadczé na postaci O - imiona rodzicow X - miejsce pracy
rzecz obrony papierowej O - data urodzenia O - zawod

(nr 16)

O - miejsce urodzenia [ - wyksztatcenie
X - adres zam. lub pobytu - seria i nr DO
X - nr ewidencyjny PESEIL - nr telefonu

X - inne: - nr rejestracyjny samochodu,

- marka samochodu,




16. | Ewidencja 0sOb| Wytacznie w X - nazwiska i imiona O- NIP
przeznaczonych| postaci X - imiona rodzicow O- miejsce pracy
do petnienia papierowej X - data urodzenia O - zawdd
stuzby w O - miejsce urodzenia O - wyksztalcenie
formacjach X - adres zam. lub pobytu - seria i nr DO
obrony cywilnej O - nr ewidencyjny PESEL] - nr telefonu
O - inne:

(nr 16)

17. | Akcja kurierska | Wytacznie w X - nazwiska i imiona O - NIP
postaci O - imiona rodzicow X - miejsce pracy

(nr 16) papierowej O - data urodzenia X - zawod
O - miejsce urodzenia [ - wyksztalcenie
X - adres zam. lub pobytu - seria i nr DO
O - nr ewidencyjny PESEIX - nr telefonu
O - inne:

18. | Rejestracja i Wytacznie w X - nazwiska i imiona O - NIP
kwalifikacja postaci X - imiona rodzicow O - miejsce pracy
wojskowa papierowej X - data urodzenia O - zawod

X - miejsce urodzenia [ - wyksztalcenie
(nr 6) X - adres zam. lub pobytux - seria i nr DO

X - nr ewidencyjny PESEI] - nr telefonu

X - inne: - kategoria wojskowa

19. | Ewidencja osOb| Wytacznie w X - nazwiska i imiona O - NIP

reklamowanych | postaci X - imiona rodzicow X - miejsce pracy
papierowej X - data urodzenia X - zawod
(nr 6) X - miejsce urodzenia X - wyksztatcenie
X - adres zam. lub pobytu - seria i nr DO
X - nr ewidencyjny PESEIL - nr telefonu
X - inne: - stopié wojskowy,
- zajmowane stanowisko

20. | Ochrona Wytacznie w X - nazwiska i imiona O -NIP
przeciwpaaro- | postaci O - imiona rodzicow O - miejsce pracy
wa papierowej X - data urodzenia O - zawdd

X - miejsce urodzenia O - wyksztatcenie
(nr 16) X - adres zam. lub pobytux - seria i nr DO

X - nr ewidencyjny PESEIX - nr telefonu

X - inne:- nr prawa jazdy,

- dane zawarte w orzeczeniu lekarskim,

- dane zawarte w orzeczeniu psychologicznym

21. | Zarzmdzanie Wytacznie w X - nazwiska i imiona O - NIP
kryzysowe postaci O - imiona rodzicow X - miejsce pracy

papierowej O - data urodzenia O - zawod
(nr 16) O - miejsce urodzenia [O- wyksztatcenie

X - adres zam. lub pobytu - seria i nr DO
O - nr ewidencyjny PESEIX - nr telefonu
O - inne:




22. | Stypendia Wytacznie w X - nazwiska i imiona O - NIP
szkolne postaci X - imiona rodzicow X - miejsce pracy
papierowej X - data urodzenia O - zawdd
(nr 14) X - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytu - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu
O - inne:
23. | Zasitki szkolne | Wytacznie w X - nazwiska i imiona O - NIP
postaci X - imiona rodzicow O - miejsce pracy
(nr 14) papierowej X - data urodzenia O - zawod
X - miejsce urodzenia [ - wyksztatcenie
X - adres zam. lub pobytuT - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu
O - inne:
24. | Oswiadczenia | Wytacznie w O- nazwiska i imiona O - NIP
majtkowe postaci O - imiona rodzicow O - miejsce pracy
papierowej O - data urodzenia O - zawdd
(nr1inrl8) O - miejsce urodzenia O - wyksztalcenie
X- adres zam. lub pobytud - seriai nr DO
O - nr ewidencyjny PESEL] - nr telefonu
X - inne: adresy posiadioi
25. | Rejestr skarg i | Wytacznie w X - nazwiska i imiona O - NIP
wnioskow postaci O - imiona rodzicow O - miejsce pracy
papierowej O - data urodzenia O - zawod
(nr3) O - miejsce urodzenia [ - wyksztatcenie
X - adres zam. lub pobytuT - seria i nr DO
O - nr ewidencyjny PESEI - nr telefonu
O - inne:

26. | Rejestr decyzji | Wytacznie w X - nazwiska i imiona O - NIP
zezwalagcych | postaci O - imiona rodzicow O - miejsce pracy
na usungcie papierowej O - data urodzenia O - zawdd
drzew O - miejsce urodzenia O - wyksztalcenie
i krzewow X - adres zam. lub pobytu - seria i nr DO

O - nr ewidencyjny PESEL] - nr telefonu
(nr 8) X - inne: - imiona, nazwiska i adresy zam. 0sok
wystepujacych w spétkach cywilnych

27. | Ewidencja Wytacznie X - nazwiska i imiona O - NIP
wiascicieli w postaci O - imiona rodzicow O - miejsce pracy
psow, na papierowej O - data urodzenia O - zawod
posiadanie O - miejsce urodzenia O - wyksztatcenie
ktorych X - adres zam. lub pobytu - seria i nr DO
wymagane jest O - nr ewidencyjny PESEIL - nr telefonu
zezwolenie O - inne:

(nr 8)




28. | Ewidencja EDG X - nazwiska i imiona X - NIP
dziatalngci Sputnik O - imiona rodzicow O - miejsce pracy
gospodarczej | Software O - data urodzenia O - zawdd

Pozna O - miejsce urodzenia O - wyksztalcenie
(nr 18) X - adres zam. lub pobytu - seria i nr DO
X - nr ewidencyjny PESEL] - nr telefonu
O - inne:

29. | Wnioski do W postaci O - nazwiska i imiona O- NIP
Centralnej papierowej i X - imiona rodzicow O - miejsce pracy
Ewidencji i elektronicznie | R - data urodzenia O - zawod
Informacji o na koncie gming X - miejsce urodzenia [ - wyksztalcenie
Dziatalnaci CEIDG X - adres zam. lub pobytux - seria i nr DO
Gospodarczej X - nr ewidencyjny PESEIL - nr telefonu
(nr 18) O - inne:

30. | Ewidencja oséb | Wytacznie O - nazwiskaiimiona [OJ-NIP
posiadajcych w postaci O - imiona rodzicow O - miejsce pracy
zezwolenie na | papierowej O - data urodzenia O - zawod
sprzeda O - miejsce urodzenia O - wyksztalcenie
alkoholu X - adres zam. lub pobytu - seria i nr DO

X - nr ewidencyjny PESEIZ- nr telefonu
(nr 18) X - inne: - adresy miejsc wykonywania
dziatalngci

31. | Zezwolenie na | Wytacznie X - nazwiska i imiona X - NIP
prowadzenie w postaci X - imiona rodzicow O - miejsce pracy
krajowego, papierowej X - data urodzenia X - zawod
drogowego X - miejsce urodzenia [ - wyksztalcenie
przewozu 0sob X - adres zam. lub pobytux- seria i nr DO
(nr 18) X - nr ewidencyjny PESEIX - nr telefonu

X -inne: - dane zawarte $wiadectwie
kwalifikaciji,
- dane zawarte iwiadectwie legalizacji pojazdu

32. | Ewidencja 0sOb | Wytacznie X - nazwiska i imiona O - NIP
ubiegajcych s¢ | w postaci O - imiona rodzicow O - miejsce pracy
o przydziat papierowej X - data urodzenia O - zawod
mieszkania X - miejsce urodzenia O - wyksztatcenie

X - adres zam. lub pobyt@ - seria i nr DO
(nr 4) O - nr ewidencyjny PESEIX - nr telefonu
O - inne:

33. | Ewidencja Wytacznie X - nazwiska i imiona O - NIP

najemcow w postaci O - imiona rodzicow 0 - miejsce pracy
papierowej X - data urodzenia O - zawod
(nr 4) X - miejsce urodzenia [ - wyksztatcenie

X - adres zam. lub pobytu - seria i nr DO
O - nr ewidencyjny PESEIX - nr telefonu
O - inne:

10




34. | Rejestr w Wytacznie X - nazwiska i imiona O - NIP
Zwiazku z w postaci O - imiona rodzicow O - miejsce pracy
nadaniem papierowej O - data urodzenia O - zawdd
numerow O - miejsce urodzenia O - wyksztalcenie
porzadkowych X - adres zam. lub pobytu - seria i nr DO
nieruchomeci O - nr ewidencyjny PESEIX - nr telefonu
X - inne: oznaczenie nieruchorém (nr dz. ew.)
(nr 4)
35. | Rejestr Wytacznie X - nazwiska i imiona O - NIP
zezwolé na w postaci O - imiona rodzicow O - miejsce pracy
lokalizacg papierowej O - data urodzenia O - zawod
Zjazdow O - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytu - seria i nr DO
(nr 4) O - nr ewidencyjny PESEIX - nr telefonu
X - inne: oznaczenie nieruchorém (nr dz. ew.)
36. | Ewidencja Wytacznie X - nazwiska i imiona O - NIP
wyrobéw w postaci O - imiona rodzicow O - miejsce pracy
zawierajcych papierowej O - data urodzenia O - zawod
azbest O - miejsce urodzenia O - wyksztatcenie
X - adres zam. lub pobytu - seria i nr DO
(nr 4) O - nr ewidencyjny PESEIX - nr telefonu
K - inne: oznaczenie nieruchoré@ (nr dz. ew.)
37. | Rejestr Wytacznie X - nazwiska i imiona O - NIP
zezwolé na w postaci O - imiona rodzicow O - miejsce pracy
Zajcie pasa papierowej O - data urodzenia O - zawdd
drogowego O - miejsce urodzenia O - wyksztalcenie
(nr 4) X - adres zam. lub pobytu - seria i nr DO
O - nr ewidencyjny PESEIX - nr telefonu
O - inne:
38. | Rejestr radnych | Wytacznie X - nazwiska i imiona X - NIP
i soltysow w postaci X - imiona rodzicow X - miejsce pracy
papierowej X - data urodzenia O - zawdd
(nr18inr13) X - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO
X - nr ewidencyjny PESEIX - nr telefonu
X - inne: - numer konta bankowego
39. | Awans Wytacznie X - nazwiska i imiona O - NIP
zawodowy w postaci O - imiona rodzicow O - miejsce pracy
nauczycieli papierowej X - data urodzenia X - zawod
X - miejsce urodzenia O - wyksztatcenie
(nr 14) X - adres zam. lub pobytu - seria i nr DO

O - nr ewidencyjny PESEIL - nr telefonu
O - inne:
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40. | Nadzo6r nad Wytacznie X - nazwiska i imiona O0-NIP
realizacy w postaci X - imiona rodzicow O - miejsce pracy
obowiazku papierowej X - data urodzenia O - zawdd
nauki X - miejsce urodzenia O - wyksztalcenie
X - adres zam. lub pobytu - seria i nr DO
(nr 14) X - nr ewidencyjny PESEL] - nr telefonu
O - inne:
41. | Arkusze Wytacznie X - nazwiska i imiona O - NIP
organizacyjne | w postaci O - imiona rodzicow O - miejsce pracy
szkot papierowej O - data urodzenia O - zawod

(nr 14)

O - miejsce urodzenia O - wyksztatcenie
O - adres zam. lub pobytuT - seria i nr DO
O - nr ewidencyjny PESEIL - nr telefonu

O - inne:

42.

Urzad Stanu
Cywilnego w
Ostrowicach

(nr 6)

PTH ,Technika”
Gliwice

X - nazwiska i imiona O - NIP
X - imiona rodzicow X - miejsce pracy
X - data urodzenia O - zawod

X - miejsce urodzenia [ - wyksztalcenie
X - adres zam. lub pobytux - seria i nr DO

X - nr ewidencyjny PESEL] - nr telefonu

X - inne: - stan cywilny,

- plec,

- nazwisko: panigskie, z poprzedniego
makzenstwa, rodowe,

- nazwisko i im¢: ojca, matki, wspétmabnka

- nazwisko po zawarciu nghstwa: ngzczyzny,
kobiety,

- godzina urodzenia,

- data i numer aktu: urodzenia, megistwa, zgonu
- data i miejsce zawarcia mahstwa,

- miejsce wystawienia i numer aktu urodzenia
zony, nmgza,

- data, godzina, miejsce zgonu, odnalezienia
zwiok,

- nazwisko, im¢, adres osoby zgtasaagj zgon

- adnotacje o rozwodzie,

- miejsce wydania dowodu osobistego,

- data uniewznienia aktu madenstwa, urodzenia,
zgonu,

- imie nadane z urdu,

- data i numer orzeczeniadsl ustalajcego,
ojcostwo, zaprzeczagego ojcostwo,
przysposabiagrego dziecko,

- imig I nazwisko osoby przysposalieg)
dziecko,

- zmiana nazwiska dziecka,
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8§ 6. Opis struktury zbiorow danych wskazupcych zawartgé¢ poszczegolnych pol
informacyjnych i powigzania migdzy nimi.

Opis struktury przetwarzanych danych osobowych eedacje pomidzy danymi, procesy
przetwarzania oraz struktura danych zostaly zawartiokumentacji technicznej systemow
informatycznych dogpnej u dostawcow oprogramowania informatycznegocenhgje
oprogramowania nie obejmujawnych tréci programu danyclzrodiowych lecz jedynie
prawo korzystania z rozazan.

§ 7. Sposob przeptywu danych pomadzy poszczegdinymi systemami.

Systemy, w ktérych przetwarza ¢sidane osobowe nie asze soh pofczone,
co uniemdliwia przeptyw danych pomdzy nimi. Programy & niezalene i posiadaj
samodzielne bazy danych.

§ 8. Okreslenie srodkow technicznych i organizacyjnych niezikdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

1. Dane w postaci elektronicznej.

Dane przetwarzane orzy wyciu komputeréw pracagych wyhcznie w wewaetrznej sieci
komputerowej odseparowanej od sieci publicznej prymocy bramy internetowej
wyposaonej w firewall oraz programowe firewalle na stabjaroboczych, dodatkowo
zabezpieczonych oprogramowaniem antywirusowym.

Dostp do danych nagbuje po autoryzacji. Autoryzacja polega na podadentyfikatora
oraz hasta przydzielonego przez administratora ibezghistwa informacji na podstawie
zgody administratora danych.

Uwzgledniajac kategorie przetwarzanych danych wprowadza svysoki poziom
bezpieczéstwa.Srodki bezpieczéstwa na poziomie wysokim oldla Instrukcja zargdzania
systemem informatycznym, stanae@ zahcznik Nr 3 do zarmdzenia Nr 31/2011 Wdjta
Gminy Ostrowice z dnia 20 lipca 2011 r.

2. Dane w rejestrach papierowych.

Dane przetwarzane przyyciu tradycyjnychérodkéw pisarskich gromadzong & rejestrach,
ksiggach, zeszytach papierowych oraz segregatorachzeclpowywane w zamykanych
szafach.

3. Srodki organizacyjne.

Administrator danych powotuje administratora begpestwa informacji (ABI), ktory
nadzoruje przestrzeganie zasad ochrony danychslokyeh w instrukcji zarzdzania
systemem informatycznym z uwzdhieniem spraw dotyazych ochrony danych osobowych
przetwarzanych w tradycyjnych rejestrach oraz a@tratora systemow informatycznych
(ASI), ktory jest odpowiedzialny za funkcjonowanggstemu teleinformatycznego oraz
stosowanie technicznych i organizacyjngobdkdédw ochrony stosowanych w tym systemie.

4. Srodki ochrony fizycznej:
1) wejpcie do budynku urgdu zabezpieczone jest dwoma zamkami drzwiowymi.
Poszczegodlne pokoje, w ktérych odbywa grzetwarzanie danych osobowych i ich
skladowanie musz by¢ wyposaone w niezalene zamki i musg by¢ zamykane
podczas nieobecka pracownika. Odpowiedzialdé za wid&ciwa ochror
pomieszcze ponosi pracownik oraz kierownik komorki organizaey,
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2) przebywanie o0s6b nieuprawnionych w pomieszcobnidworacych obszar
przetwarzania danych osobowych dopuszczalne jel&b tyw obecnéci osoby
zatrudnionej przy przetwarzaniu danych Ilub w obéchoadministratora
bezpieczéstwa informaciji;

3) pomieszczenia, o ktdrych mowa ey, zamykane & na czas nhieobechc
pracownika zatrudnionego przy przetwarzaniu danyctsposob uniemdiwiajacy
dostp do nich oséb trzecich. Klucze do pomiesAca&rzbowych znajduj sie w
sekretariacie ukdu, w zamykanej szafce na klucze (jeden kompletziui kazdy z
pracownikow dysponuje kluczem od pokoju w ktoryraquije (drugi komplet kluczy).
Pozostawienie kluczy w zamkach pomiesaczgizie przetwarzaney slane osobowe
jest niedopuszczalne (tak podczas pobytu pracownika w pokoju);

4) w pomieszczeniach, w ktorych przewidujez girzyjmowanie interesantow,
monitory stanowisk komputerowych ustawiorevs sposéb uniemiiwiajacy wglad
w przetwarzane dane;

5) pracownicy przetwarzgy dane osobowe obosani § do prawidtowego ich
zabezpieczenia na swoich stanowiskach pracy.

5. Srodki sprzetowe, informatyczne i telekomunikacyjne:
1) uradzenia wchodzce w skiad systemu informatycznego poedbne g do obwodu
elektrycznego, zabezpieczonego na wypadek zanikiecia albo awarii w sieci
zasilapcej uradzeniem UPS,
2) dostp logiczny do sieci lokalnej zabezpieczony jeseadm IP,
3) dostp do sieci WAN zabezpieczony jest firewall — em,
4) kopie awaryjne wykonywane @ cyklach: dzienna na dysku twardym, tygodniowa
na macierzy dyskowej,
5) kazdy dokument papierowy zawiesgy dane osobowe przeznaczony do
wyrzucenia zostaje zniszczony w sposob unidiw@jacy jego odczytanie przy
pomocy niszczarki,
6) innesrodki przetwarzania: drukarki, skanery, niszczaidkumentow.
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Zalgcznik nr 1 do Zajcznika nr 2 do
Zarzgdzenia Nr 31/2011 Wojta Gminy
Ostrowice z dnia 20 lipca 2011 r.

Raport
z naruszenia bezpiecasstwa systemu informatycznego w Urgdzie Gminy Ostrowice

1. Data: . GOAZINA: .o e
(dd.mm.rrrr) (00:00)
2. Osoba powiadamigia o zaistniatym zdarzeniu:
(Imig, nazwisko, stanowisko showe, nazwadytkownika (j&li wystepuje) )
3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieigiva oraz okoliczrii towarzyszce:

data, podpis Administratora Bezpiéstea Informaciji
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